Как сохранить свой пароль на доступ  в Интернет от взлома

Советы по безопасной работе в Интернете

В последнее время участились случаи воровства паролей пользователей через Интернет (с компьютера пользователя). К сожалению, Интернет-провайдер не в состоянии защитить своих клиентов в этом случае, так как хищение паролей происходит не с защищенных серверов провайдера, а непосредственно с компьютера пользователя, работающего в системе Windows и не принявшего должных мер по самозащите. 

Виновные преследуются в законном порядке, их вину несложно доказать и они, несомненно, понесут наказание. Но еще лучше не допустить кражи.

Помните, что, выходя в Интернет, Вы не только пользуетесь бесчисленными ресурсами всего мира, но и Ваш компьютер доступен со стороны глобальных сетей. У Вас могут похитить не только пароли, но также и важную или секретную информацию с Вашего жесткого диска.

Вот несколько простых советов, следуя которым Вы можете хотя бы отчасти обезопасить себя:
1. Используя доступ в Интернет, не запоминайте пароли средствами Windows. Лучше всего хранить их в своей памяти.

2. Периодически меняйте пароли.

3. Создавайте пароль подлиннее – не менее 8 символов. Такой пароль труднее поддается расшифровке.

4. Следите за историей соединений по данным провайдера – не было ли там сомнительных случаев? Если есть сомнения, сразу же меняйте пароли.

5. Пользуйтесь бесплатной услугой «фиксация телефонного номера» (если Ваш номер определяется системой – это видно в Истории соединений). При этом зайти под Вашим логином можно будет только с Вашего номера телефона. 

6. Ставьте рекомендуемые обновления на (лучше всего) лицензионное программное обеспечение Windows. Лучше использовать последние версии Windows. Также хорошо использовать такие операционные системы, как Linux – они гораздо лучше защищены от взлома.
7. Совет для «продвинутых»: используйте firewall.

